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Procedimento interno para comunicacao
de incidentes de seguranca envolvendo
dados pessoals

I.INTRODUGCAO

A Secretaria Estadual de Saude de Pernambuco (SES/PE),
por meio da Diretoria Geral de Controle Interno (DGCI),
vem orientar acerca das medidas a serem adotadas nos
casos de incidente de seguranca relacionados a dados
pessoais, salientando a possibilidade de responsabiliza-
¢do pela inobservancia das normas e procedimentos
destinados a protecao dessas informagoes.

1. DO INCIDENTE DE SEGURANCA

A Resolucdo CD/ANPD n° 15/2024, em seu art. 3°, inciso
Xll, dispée que incidente de seguranca é “qualquer
evento adverso confirmado, relacionado a violagao
das propriedades de confidencialidade, integridade,
disponibilidade e autenticidade da seguranca de
dados pessoais”.

Portanto, um incidente de seguranca acontece quando
os dados pessoais sofrem violagdo, como nos casos de
vazamento de informagdes, acessos nao autorizados,
perda de equipamentos, alteragdo indevida de registros
ouataques virtuais.

Nesses casos, consoante art. 48 da Lei n° 13.709/2018
(LGPD), quando a ocorréncia do incidente de seguranca
resultar em risco ou dano relevante, é dever do controla-
dor comunicar a Autoridade Nacional de Protecdo de
Dados (ANPD) e aos titulares afetados.

Assim, a secdo |, da Resolucdo CD/ANPD n° 15/2024,
estabelece critérios que definem a obrigatoriedade de
comunicar o incidente, considerando especialmente
situacdes que envolvam dados pessoais sensiveis, dados
de criangas e idosos, informagdes financeiras, dados de
autenticacdo em sistemas, informagdes protegidas por

sigilo legal ou em larga escala.

Desse modo, é fundamental que o érgéo registre todos
os incidentes detectados, avalie sua gravidade, verifique
a necessidade de comunicacdo do evento e adote as
medidas corretivas e mitigadoras cabiveis.

Além disso, nos termos do art. 10 da referida resolugao, é
dever do controlador manter o registro dos incidentes,
inclusive daqueles ndo comunicados a ANPD e aos titula-
res de dados.

Nesse contexto, a seguir, explica-se o procedimento
interno de comunicacao de incidentes, o qual deve ser
observado para garantir a conformidade da SES/PE com
asnormas de protecao de dados pessoais.

1Il. PROCEDIMENTO INTERNO DE COMUNICAGAO DO
INCIDENTE

O procedimento interno de comunicagdo de incidentes
visa garantir que tanto o controlador quanto o encarrega-
do sejam cientificados da ocorréncia do incidente de
seguranga, uma vez que sdo 0s agentes responsaveis por
avaliar a gravidade do evento e propor a adogao das
medidas legais cabiveis.

Para melhor compreenséo, o fluxograma do procedimen-
to encontra-se no Anexo | deste boletim, devendo ser
utilizado como referéncia pratica no cumprimento das
etapas descritas.

Assim, o tramite é iniciado com o gestor da unidade de
saude ou do setor administrativo, que, ao tomar conheci-
mento do incidente, deve comunicar imediatamente o
fato a Diretoria Geral de Controle Interno (DGCI).
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A unidade ou setor demandante, ao formalizar a comuni-
cacdo, deverd apresentar, juntamente com os documen-
tos que considerar pertinentes, no minimo, as seguintes
informacoes:
* Descricdodoincidente;
¢ |dentificacdo dos dados e titulares envolvidos;
* Detalhamento das medidas de seguranca ja
adotadas;
* Indicacdo de eventual violagcdo de seguranca
aos sistemas;
* Informacado sobre comunicacdo prévia ao
titular, se houver.

Recebida a comunicacéo, a DGCIl procederd ao registro e
encaminharad o processo para analise da Coordenagao
Geral de Protecdo de Dados (CGPD). Esta, por sua vez,
poderd solicitar informagdes complementares para a
devida apuracdo do evento.

Concluida a anélise, a CGPD elaborara relatorio com base
nos requisitos da Resolu¢do CD/ANPD n° 15/2024, e que
sera submetido ao Comité Técnico de Estudos e Acompa-
nhamento da Politica de Protecdo de Dados Pessoais
Local (CTEA-PPDPL), para apreciacéo e validagao.

Esta fase podera resultar nos seguintes direcionamentos:

1) Inexisténcia de incidente: o processo seré arqui-
vado e a decisdo comunicada a area demandante;

2) Confirmagao da ocorréncia de incidente: o
CTEA validara a conclusao e submetera para analise
da Controladora de Dados, responsavel por ratificar a
deciséo.

Quando necessario, o CTEA podera encaminhar o caso ao
Comité Gestor de Seguranca da Informacao (CGSI), para
manifestacdo e eventuais recomendacdes.

Apos validacédo pela Controladora, o processo retornara a
CGPD, que adotara as seguintes providéncias:

1) Nos casos em que nao haja necessidade de
comunicagdo a ANPD, o relatdrio conclusivo serd
encaminhado a unidade solicitante para ciéncia e

adocgdo das providéncias cabiveis, sendo arquivado
na CGPD;

2) Quando houver necessidade de comunicagao a
ANPD, além das medidas anteriores, a CGPD, por
intermédio do Encarregado, realizara a comunicacdo
aANPD e aos titulares de dados afetados.

Ressalta-se que, a partir da confirmacao da ocorréncia de
incidente envolvendo dados pessoais, tera inicio a
contagem do prazo de trés dias tteis para conclusao
do procedimento e decisao quanto a comunicacao ou
nao do evento a ANPD, em consonancia com os arts.6° e
90 da Resolugdo CD/ANPD n° 15/2024.

Portanto, o cumprimento do procedimento exposto
possibilita a adequada apuracao dos fatos, a adocéao de
medidas corretivas, bem como a comunicagdo tempesti-
vaa ANPD e aos titulares de dados, quando for o caso.

11l. RESPONSABILIZACAO

A comunicagdo de incidentes de seguranca relacionados
a dados pessoais constitui obrigacdo legal prevista na
LGPD e em normas complementares que regulamentam
aprotecao de dados pessoais.

Nos termos do art. 17, § 1°, da Resolu¢do CD/ANPD n°
15/2024, a Autoridade Nacional de Protecdo de Dados
poderd instaurar processo administrativo sancionador
em face do controlador para apurar eventual falha no
cumprimento da obrigacao de comunicagdo.

No dmbito da SES/PE, para mitigar tais falhas, implemen-
tou-se a Politica de Protecdo de Dados Pessoais Local
(PPDPL), que tem por finalidade estabelecer principios,
diretrizes e responsabilidades minimas para a protecdo
dessas informacoes.

Nesse sentido, a PPDPL dispde, em seu art. 2°, que todas
as pessoas que realizam algum tratamento de dados
pessoais sob a tutela da Secretaria — inclusive operado-
res atuando em seu nome — devem observar rigorosa-
mente a politica, bem como as normas complementares,
manuais e procedimentos internos.
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Ademais, os arts. 11 e 22 dareferida politica reforcam esse
dever, atribuindo aos gestores de processos e aos opera-
dores a responsabilidade de cumprir as orientagoes
emitidas por esta Secretaria.

Sendo assim, a omissdo ou o descumprimento do proce-
dimento de comunicacdo de incidentes configura
infracdo normativa, podendo ocasionar a responsabiliza-
¢do dos agentes nas esferas civel, penal e administrativa,
além de comprometer a conformidade do érgao perante
aLGPD.

IV.CONCLUSAO

Em suma, a adogéo do procedimento interno de comuni-
cacao de incidentes fortalece a governanca de protecao
de dados pessoais da SES/PE, assegura a conformidade
com a LGPD e contribui para mitigar riscos de responsa-
bilizagdo e danos reputacionais.

Assim, é essencial que todos os envolvidos no tratamento
de dados pessoais observem o procedimento descrito
neste boletim e no fluxograma constante do Anexol.

Por fim, em caso de duvidas, sugestdes ou outros comen-
tarios, a Diretoria Geral de Controle Interno estd a disposi-
¢ao pelo e-mail: encarregado.lgpd@saude.pe.gov.br.
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Anexo | - Fluxograma do Procedimento Interno
de Comunicacao do Incidente de Seguranca
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