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Este anexo estabelece as diretrizes e procedimentos para a identificagdo, registro, analise,
conteng¢do, resposta, recuperacao e documentagdo de incidentes de seguranga da
informacao que afetem os ativos da Secretaria Estadual de Satide de Pernambuco
(SES-PE), garantindo a mitigacdo de impactos, a continuidade dos servicos € o
fortalecimento das praticas preventivas.
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1. Objetivo
Estabelecer diretrizes e procedimentos para resposta a incidentes de seguranca da
informacao que afetem os ativos da SES-PE.

2. Abrangéncia
Aplica-se a todos os ambientes tecnologicos, dados, redes, servidores e sistemas da
SES-PE, bem como a todos que tenham acesso a esses ativos.

3. Definicoes

Incidente de Seguranca da Informacgao: Evento que compromete, ou pode comprometer, a
seguranga da informagao.

Evento de Seguranga: Ocorréncia que pode indicar um incidente.

4. Classificacdo dos Incidentes
Os incidentes devem ser avaliados por tipo, escopo, origem, natureza e impacto nos
ativos e processos.

Apéndice X — Formularios de Resposta a Incidentes de SI

5. Ciclo de Resposta
O ciclo de resposta a incidentes da SES-PE ¢ composto pelas seguintes fases, que devem
ser executadas de forma coordenada:

Identificacdo: Deteccao de eventos que podem constituir um incidente.

Registro: Abertura formal da ocorréncia no sistema de chamados.

Classificacdo: Defini¢ao da severidade e prioridade do incidente.

Notificagdo: Comunicagdo as partes interessadas conforme a matriz de escalonamento.
Andlise: Investigagdo da causa raiz, extensao e impacto.

Contencao: Medidas imediatas para limitar o dano (ex: isolar rede, suspender servicos).
Recuperacao: Restauragdo dos sistemas e dados para a operacao normal.

Documentagdo e Aprimoramento: Registro detalhado das agdes e ligdes aprendidas para
evitar reincidéncia.



O uso dos Formularios de Notificacdo Inicial e de Relatorio Pos-Incidente (Apéndice X)
¢ obrigatorio para todos os incidentes classificados, devendo estes ser anexados ao ticket
da ocorréncia para fins de auditoria.

5.1. Requisitos para Correcoes e Recuperacio

Qualquer alteracdao em sistemas, aplicacdes ou configuracdes de servidores realizada
durante as fases de Contencao ou Recuperagdo (ex: aplicagcdo de hotfixes, patches de
seguranga ou ajustes de hardening) deve observar obrigatoriamente as diretrizes do
ANEXO G — CONTROLE DE PUBLICACOES DE SISTEMA PARA PRODUCAO.

Em casos criticos que exijam agdo imediata para conter um ataque ativo, deve-se seguir o
fluxo de Publicagdo Emergencial previsto no referido anexo, garantindo a documentagao,
validacao e aprovagao posterior da mudancga para assegurar a conformidade do ambiente.

6. Responsabilidades
Comité: supervisiona e aprova relatorios.

Equipes Técnicas: realizam contencdo e anélise.
Gestores: informam e apoiam agodes corretivas.

Usuarios: notificam qualquer suspeita.

7. Comunicacio de Incidentes

e E-mail: incidentes.si@saude.pe.gov.br

8. Disposicoes Finais
Este anexo integra a Portaria n® 129/2026 e deve ser revisto anualmente ou quando
necessario.
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