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Descricao:

Estabelece as diretrizes e os requisitos minimos para a cria¢ao, uso e protecao de senhas,
bem como os procedimentos para o controle de alteracdes em sistemas e aplicagdes da
Secretaria Estadual de Satide de Pernambuco (SES-PE). O objetivo é garantir a
autenticagdo segura, minimizar riscos de acesso nao autorizado e assegurar a
rastreabilidade e integridade das modificagdes nos ambientes tecnologicos institucionais.
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1. Objetivo

Estabelecer diretrizes e controles para assegurar que o acesso a recursos fisicos e 1ogicos
da Secretaria Estadual de Saude de Pernambuco (SES-PE) seja restrito apenas a pessoas
autorizadas, minimizando riscos de acesso ndo autorizado, perda, roubo ou
comprometimento de informagdes sensiveis.

2. Escopo

Este plano se aplica a todos os servidores, terceirizados, estagiarios, prestadores de
servico, consultores e qualquer pessoa que utilize ou acesse os recursos fisicos e
tecnologicos da SES-PE.

3. Politicas de Senhas e Controle de Alteracoes

3.1 Politicas de Senhas

e Senhas devem conter no minimo 8 caracteres e incluir combinacao de letras
maiusculas e minusculas, nimeros e caracteres especiais.

e As senhas devem ser alteradas a cada 90 dias ou imediatamente em caso de
suspeita de comprometimento.
Nao ¢ permitido o reuso das Ultimas 5 senhas utilizadas.
As senhas nao devem ser compartilhadas ou anotadas em locais de facil acesso.
Sempre que possivel, deve-se utilizar autenticagdo multifator (MFA).

3.2 Controle de Alteracoes

e Todas as alteragdes em sistemas, aplicagdes e configuracdes devem seguir
processos de gestdo de mudangas aprovados.

e As mudancas devem ser documentadas e registradas, incluindo autorizagao,
impacto, testes e responsaveis.

e Alteragdes criticas devem passar por avalia¢do de risco e valida¢do da equipe de
segurang¢a da informagao.

e Todos os ambientes de produg¢do devem possuir mecanismos de controle de
versao e de auditoria.

4. Responsabilidades
e Gestores: Garantir que o controle de acesso logico e fisico seja implementado e
monitorado em suas areas.
e Equipe de TI/Seguran¢a da Informagao: Gerenciar os mecanismos de
autenticacao, logs, auditorias e infraestrutura de seguranga.
e Usuadrios: Utilizar seus acessos de forma responsavel e comunicar qualquer uso
indevido, perda de equipamento ou suspeita de violagdo.



5. Penalidades

O descumprimento das diretrizes desta politica podera acarretar sangdes administrativas,
civis e/ou penais, conforme legislacao vigente, incluindo a LGPD (Lei Geral de Protegao
de Dados Pessoais - Lei n° 13.709/2018).

6. Revisao
Este plano deve ser revisado anualmente ou sempre que houver mudancas significativas
nas operagoes, legislacdo ou no ambiente tecnologico da SES-PE.

7. Disposicoes Finais
Este anexo integra a Portaria n® 129/2026 e deve ser revisto anualmente ou quando
necessario.
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