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Este anexo institui a Politica de Classificacio e Rotulagem da Informaciao da SES-PE,
estabelecendo os niveis formais de classificagdo (publica, interna, restrita e sigilosa), os
critérios de enquadramento, os rotulos padronizados e as regras de manuseio aplicaveis a

todo o ciclo de vida da informacao, em qualquer meio ou ambiente em que se encontre.

Esta politica estd alinhada as normas de transparéncia, seguranca da informacgao e protecao
de dados pessoais vigentes, em especial ao Decreto n® 49.914/2020 (Politica Estadual de

Seguranca da Informag¢ao — PESI), ao Decreto n® 38.787/2012, que regulamenta a Lei n°



14.804/2012, a Lei n°® 12.527/2011 (Lei de Acesso a Informagdo — LAI), e a Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).
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1. Objetivo

Estabelecer os niveis oficiais de classificacdo, rotulagem e regras de manuseio do dado
no ambito da SES-PE, viabilizando que cada informacao receba protecao proporcional ao
risco e esteja em conformidade com a Politica de Seguranga da Informacao da Secretaria

de Saude (PSI-SES/PE) e com as normas vigentes.

2. Escopo

Aplica-se a todas as informacées produzidas, recebidas ou custodiadas pela SES-PE, em
qualquer meio (fisico ou digital), fase do ciclo de vida (criagdo, uso, armazenamento,
transmissdo ¢ descarte) ¢ ambiente (infraestrutura propria, computagdo em nuvem,

dispositivos méveis, midias removiveis ou com terceiros/fornecedores).
3. Integracio com a Politica de Seguranca da Informac¢ao da SES/PE

Esta politica integra-se aos seguintes anexos da PSI :

e Anexo A — Controle de Acesso Logico e Fisico: concessao de acessos baseada no

principio do menor privilégio e no nivel de classificagao;

e Anexo B - Gerenciamento de Ativos: inventario e protecdo de ativos de

informagao por nivel;

e Anexo C — Criptografia e Protecio de Dados: requisitos de criptografia e

salvaguardas proporcionais ao nivel;

e Anexo D - Resposta a Incidentes: severidade e tratamento de incidentes

considerando o nivel da informagao;

e Anexo E — Politicas de Senhas e Controle de Alteracdes: refor¢o de autenticagao

e rastreabilidade por criticidade;

e Anexo F — Controle de Backup: politica de retencao e protecdo por nivel,

e Anexo G — Controle de Publicacdes de Sistema para Producio: validagdo de

rétulos e dados sensiveis antes da promogao.



4. Definicoes

e informagdo: dados, processados ou ndo, que podem ser utilizados para produgao e

transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

e informacio pessoal: informagdo relacionada a pessoa natural identificada ou

identificavel, relativa a intimidade, vida privada, honra e imagem:;

e classificacio da informacio: categorizacdo da informacdo segundo o impacto
potencial a Confidencialidade, Integridade e Disponibilidade (CID), a

conformidade legal e ao risco para a missdo institucional;

e rotulagem da informacao: marcagdo visivel e/ou uso de metadados que indiquem
o nivel de classificagdo e, quando aplicavel, o proprietario da informagao e o prazo

de retengao;

e gestor do processo, da informacido ou do sistema: unidade administrativa ou
agente responsavel pela producao, custodia ou utilizagao da informagao, no ambito
de processos de trabalho e sistemas sob sua responsabilidade funcional, no

exercicio de atividades finalisticas ou de apoio;

e autoridade classificadora: agente responsavel por classificar informagdes em grau
de sigilo, nos termos do art. 13 da Lei n° 14.804/2012. No ambito da SES/PE, a

autoridade classificadora é o Secretario de Saude;

e autoridade classificadora por delegacio de competéncia: pessoa formalmente
designada para exercer atribuicdes de classificacio no limite da delegagdo

conferida, conforme § 1° do art. 13 da Lei n® 14.804/2012;

e Termo de Classificacio de Informacao (TCI): documento que registra
formalmente a decisdo de classificacdo da informacgao, conforme modelo constante

do Anexo II desta Politica.

5. Niveis formais de classificacao da informacao

As informacgdes produzidas, recebidas ou custodiadas no ambito da SES/PE devem ser

classificadas em um dos seguintes niveis formais, de acordo com o impacto potencial aos



pilares da Seguranga da Informacao (Confidencialidade, Integridade e Disponibilidade), as

normas de prote¢do de dados e demais normas vigentes:

e Informacio publica: ¢ aquela de livre divulgacdo e acesso pelos cidadaos,
disponibilizada por meio de transparéncia ativa ou passiva, € que ndo se enquadra

em hipoteses legais de sigilo ou restrigao.

Sdo exemplos de informagdo publica, conforme art. 7° da Lei n® 12.527/2011 (LAI),

aquelas que:

a) seja produzida ou acumulada por 6rgdos ou entidades publicas;

b) seja produzida ou mantida por pessoa fisica ou juridica em razao de vinculo com a

Administragao Publica;

c) disponha sobre atividades, politicas, organizacdo, estrutura ou servigos dos 6rgaos e

entidades;

d) trate do patrimdnio publico, da utilizagdo de recursos publicos, de processos

licitatorios ou contratos; €

e) trate de politicas publicas, inspecdes, auditorias, prestacdes e tomadas de contas.

Observacido: quando um documento contiver, simultaneamente, informagdes publicas e
dados pessoais, o acesso nao deve ser negado. Nesses casos, deve-se proceder a
anonimizac¢do ou ocultacao das informagdes protegidas, garantindo ao cidadao o acesso ao
conteudo publico remanescente, em observancia aos principios da transparéncia e do

controle social.

e Informacio interna: aquela destinada ao uso exclusivo do 6rgdo, cujo acesso deve
permanecer limitado aos servidores e colaboradores envolvidos nas atividades
institucionais. Sua divulgacdo ndo autorizada pode gerar impacto operacional,
organizacional ou de imagem a instituicdo, ainda que nao se enquadre nas hipdteses

legais de sigilo ou de restri¢do previstas na LAIL



Sao exemplos de documentos classificados como informagao interna:

e memorandos, comunicagdes internas e despachos;
® manuais operacionais, instru¢des de servigo e notas técnicas internas;
e fluxos de processos, mapeamento de atividades e documentos de padronizagao

interna.

Observagio: caso o documento contenha informacdes sujeitas a protecao legal especifica,
o seu enquadramento devera observar o nivel de classificagdo correspondente ao conteudo,
prevalecendo o maior nivel de protecdo aplicavel. Por exemplo, despachos que descrevem
dados pessoais sensiveis deverdo ser classificados como informagao restrita, nos termos da

legislagdo vigente.

e Informacio restrita: aquela protegida por legislacdo especifica, cujo acesso ¢
limitado a pessoas ou unidades autorizadas ¢ que, apesar da restri¢ao, ndo demanda

classificagdo em grau de sigilo.

Sao exemplos de informacao restrita:

a) informacdes pessoais relativas a intimidade, vida privada, honra e imagem da

pessoa;

b) documentos preparatdrios utilizados como fundamento para a tomada de decisdo e

para a pratica de ato administrativo, até a edicdo do respectivo ato decisorio;

c) informacdes submetidas a hipoteses de restricdo de acesso previstas em legislagdao
especifica, incluindo aquelas elencadas no Anexo I desta Politica, excetuadas as

classificadas em grau de sigilo.

e Informacio sigilosa: ¢ aquela submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do

Estado, e aquelas abrangidas pelas demais hipdteses legais de sigilo.

Essas informagdes devem ser classificadas de acordo com os niveis e critérios

especificados na LAI (ultrassecreta, secreta ou reservada).



Sao passiveis de classificagcdo de sigilo as informagdes cuja divulgagdo ou acesso irrestrito

possam:

a) prejudicar ou por em risco informagdes fornecidas em carater sigiloso por outros
Estados e organismos internacionais;

b) podr em risco a vida, a seguranca ou a saude da populacio;

c) prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnologico, assim como a sistemas, bens, instalacdes ou éareas de interesse
estratégico estadual;

d) por em risco a seguranga de instituigdes, servidores estaduais ou de autoridades
estaduais; ou

e) comprometer atividades de inteligéncia, bem como de investigacdo ou fiscalizagao

em andamento, relacionadas com a prevencao ou repressao de infracdes.

A classificacdo dessas informagdes deve ser solicitada pelo gestor do processo a autoridade

classificadora, por meio do Termo de Classificacdo de Informacao (TCI), conforme modelo

disposto no Anexo II desta Politica.

6. Procedimentos de classificacao, reclassificacio e desclassificacao da informacao

A decisdo que classificar a informagdo em qualquer grau de sigilo deve ser formalizada no

Termo de Classificagao de Informagdo - TCI, conforme modelo contido no Anexo II, e

deve indicar:

a)

b)

d)

o assunto sobre o qual versa a informagao;
a identificag¢ao da autoridade que a classificou;

o dispositivo de lei ou ato normativo que permite a vedagao do acesso a informagao
e/ou proibe a divulgacdo da informagdo e/ou obriga a manutencao do sigilo quanto

a informacao;

o objetivo da Administracdo Publica ao impedir o acesso a informagdo, apontando
por que deve prevalecer o interesse protegido pela recusa do acesso a informagao

em detrimento do interesse protegido pela divulgacdo da informagao;

se a informacao classificada pode ou ndo ser obtida de forma parcial; e



f) o prazo de sigilo, contado em anos, meses ou dias, ou do evento que defina o seu
termo final, conforme limites previstos no art. 32, do Decreto n® 38.787/2012
(ultrassecreto: vinte e cinco anos; grau secreto: quinze anos; € grau reservado: cinco

anos).

Quanto a iniciativa para classificacdo, reclassificagao ou desclassificacao de informagoes,

observa-se que:

e 0 gestor do processo ou da informacao: no exercicio de suas atribuigdes, solicita
a autoridade classificadora a classificacao, reclassificagdo ou desclassificacao da
informacdo, mediante a formalizacdo do Termo de Classificacdo de Informacao

(TCI), registrado no Sistema Eletronico de Informacgdes (SEI);

e a autoridade classificadora: classifica, reclassifica ou desclassifica informagdes
de oficio ou mediante provocacao, observados os prazos e procedimentos previstos
no Decreto n° 38.787/2012, inclusive quanto a necessidade de encaminhamento ao
Comité de Acesso a Informacdo (CAI), para fins de padronizagdo, quando

aplicavel;

e (qualquer interessado: solicita, por meio dos canais oficiais de ouvidoria, a
reclassificagdo ou desclassificagio da informagdo, nos termos da legislacdo de

acesso a informacao.

7. Rotulagem

A rotulagem deve ser aplicada de forma visivel e adequada ao meio utilizado:

e Documentos e arquivos: inser¢ao, no cabecgalho, do nivel de classificagdao, da
identificacdo do proprietario da informagdo, da data e, quando aplicavel, do prazo

de reten¢do, conforme tabela de temporalidade;

e E-mails: prefixo do nivel de classificagdo no campo “Assunto” (ex.: [RESTRITA])

e inclusdo de aviso de confidencialidade no rodapé¢;



Relatorios, telas e sistemas: exibicdo do nivel de classificacdo em relatorios,
exportagdes e interfaces que contenham informagdes internas, restritas ou sigilosas,

por meio de marca d’dgua ou banner persistente;

Metadados e automacao: aplicagdao, quando disponiveis, de etiquetas de protecao
com politicas associadas, tais como criptografia e prevencao contra perda de dados

(DLP).

8. Regras de manuseio da informacao por nivel

d)

b)

Informacao publica:

armazenamento: repositorios publicos oficiais, assegurada a integridade da versao
divulgada;

transmissao e compartilhamento: livre, observadas as diretrizes institucionais de
comunicacgao;

descarte: reciclagem ou exclusao simples.

Informacio Interna:
acesso: autenticado, conforme Anexo A;
armazenamento: repositorios corporativos institucionais;

transmissio: evitar encaminhar essas informag¢des a dominios externos, utilizar

preferencialmente e-mails institucionais (@saude.pe.gov.br);

descarte: exclusao logica conforme tabela de temporalidade.
Informacio restrita:

acesso: controle de acesso, registro de logs, auditorias e, quando aplicavel,

autenticacao multifator;

armazenamento: criptografia obrigatéria em repouso, proibicdo de midias e
dispositivos pessoais, controle de pastas compartilhadas e backup conforme Anexo

F;



¢) transmissao: criptografia em transito; controles técnicos conforme o Anexo C, uso
de Rede Privada Virtual (VPN) para acesso remoto, bem como compartilhamento

externo mediante autorizag¢do e instrumentos formais;

d) impressido: controlada, com retirada imediata do material impresso pelo
responsavel, sendo vedado o abandono de documentos em impressoras ou areas

comuns;
e) descarte: sanitizagdo segura ou trituracdo de midia fisica.
e Informacio sigilosa:

a) acesso: aprovacdes formais, segregacdo de ambientes, contas nominativas, cofre de

segredos e JIT/break-glass conforme Anexos A e D;

b) armazenamento: repositorios segregados, criptografia forte e chaves protegidas

sem coOpias em midias removiveis;
¢) transmissdo: canais dedicados e criptografados, com registro e autorizagao prévia;

d) descarte: destruicdo fisica ou eliminacdo criptografica, com registro do

procedimento.

9. Responsabilidades

e Gestor do processo ou da informacao: conduzir e supervisionar o tratamento dos
processos e dados sob sua protecdo, solicitar a classificagdo adequada das
informagdes, justificar a necessidade de acesso, indicar prazos de retencdo e
critérios de descarte, se for o caso, bem como revisar periodicamente a adequagao
do nivel de classificagdo, sem prejuizo da competéncia legal da autoridade

classificadora, nos termos do Decreto n® 38.787/2012 e da Lei n® 12.527/2011;

e Autoridade classificadora: agente publico legalmente competente para classificar,

reclassificar ou desclassificar informag¢des em grau de sigilo, de oficio ou mediante



provocacao, observados os prazos, fundamentos e procedimentos previstos na Lei

n°® 12.527/2011 e no Decreto n°® 38.787/2012 ¢ em suas alteragdes;

e Usuarios: servidores, colaboradores ou terceiros autorizados que acessam
informagdes no exercicio de suas atribui¢cdes. Compete-lhes cumprir os rotulos e as
regras de manuseio correspondentes ao nivel de classificagdo, ndo reduzir ou alterar
indevidamente o nivel de protecao atribuido, utilizar a informagdo exclusivamente
para fins institucionais e reportar incidentes, acessos indevidos ou inconformidades

relacionadas a seguranca da informacao;

e Tecnologia da Informacdo e Seguranca da Informacio: prover, manter e
monitorar mecanismos técnicos € administrativos de controle de acesso,
autenticacdo, criptografia, rastreabilidade, auditoria, resposta a incidentes e
automacao de rétulos, em consonancia com os niveis de classificacao definidos

nesta Politica e com a Politica de Seguranca da Informacao da SES/PE;

e Terceiros e fornecedores: cumprir os requisitos de seguranca da informagdo e
protecdo de dados equivalentes aos niveis de classificacdo definidos nesta Politica,
conforme previsto em contratos, termos de confidencialidade e demais

instrumentos formais, respondendo por eventuais descumprimentos.

10. Conformidade e incidentes

O descumprimento das disposi¢des desta Politica caracteriza nao conformidade
administrativa e poderd ensejar a aplicacdo de sancgdes cabiveis, observado o devido
processo legal, sem prejuizo das responsabilidades civil, administrativa e penal, conforme

a legislacdo vigente.

Incidentes envolvendo vazamento, acesso indevido, destruicdo, perda, alteragdo ou
qualquer forma de tratamento irregular de informacao classificada deverdo ser tratados nos

termos do Anexo D da Politica de Seguranga da Informagao da SES/PE.

Nos casos em que o incidente envolver dados pessoais, deverd ser realizada,

adicionalmente, a comunicagdo a Encarregada pelo Tratamento de Dados Pessoais da



Secretaria, para adog¢ao das providéncias previstas na Lei n® 13.709/2018 (LGPD) e demais

normativos aplicaveis.
11. Excecoes

As excecoes as disposicoes desta Politica deverdo ser formalmente solicitadas por meio do
SEI, mediante justificativa fundamentada, definicdo de prazo de vigéncia, identificagao dos
riscos envolvidos e indicagdo dos controles compensatorios adotados, e dependerdo de

aprovagao do gestor do processo ou da informagdo e da area de Seguranga da Informacao.

Quando a excecdo envolver dados pessoais ou dados pessoais sensiveis, a solicitacao
devera ser submetida, adicionalmente, a avaliagdo da Encarregada pelo Tratamento de
Dados Pessoais, a fim de verificar a conformidade com a LGPD e demais normativos

aplicaveis.
12. Treinamento e conscientizacao

A classificagdo e o manuseio da informagdo deverdo ser objeto de acdes periddicas de
capacitacdo e conscientizagdo, com orientagdes praticas sobre a aplicacdo dos niveis,

rétulos e controles previstos nesta Politica.

13. Revisao e vigéncia

Esta Politica devera ser revisada anualmente ou sempre que houver alteracdes relevantes

de ordem legal, regulatoria ou tecnoldgica.

Esta Politica entra em vigor na data de publicacao da Politica de Seguranca da Informagao

da SES/PE (PSI-SES/PE).



ANEXO1

HIPOTESES DE RESTRICAO DE ACESSO

Hipotese Legal

Dispositivo Legal ou Regulatorio

Atividade de Inteligéncia ou Fiscalizagao

Art. 23, VIII, da Lei Federal n°® 12.527/2011

Controle Interno

Art. 26, §3°, da Lei Federal n° 10.180/2001

Direito Autoral

Art. 24, 111, da Lei Federal n® 9.610/1998

Documento Preparatorio

Art. 7°, §3°, da Lei Federal n° 12.527/2011

Informagao Pessoal

Art. 31 da Lei Federal n® 12.527/2011 e Lei Federal
n° 13.709/2018

Protocolo - Pendente Analise de Restrigcao

Art. 6° 11, da Lei Federal n® 12.527/2011

Investigacdo de Responsabilidade de Servidor

Art. 150 da Lei Federal n° 8.112/1990

Livros e Registros Contabeis Empresariais

Art. 1.190 do Codigo Civil

Operacdes Bancarias

Art. 1° da Lei Complementar Federal n° 105/2001

Ouvidoria

Art. 13, inciso V, e art. 15, inciso VIII, da Lei n°
16.420/2018

Protecdo da Propriedade Intelectual de Software

Art. 2° da Lei Federal n°® 9.609/1998




Risco a Seguranca de Alta Autoridade Estadual

Art.11, 1V, da Lei n° 14.804/2012

Risco a Seguranca de Instituigdes Estaduais

Art.11, IV, da Lei n° 14.804/2012

Segredo de Justi¢a no Processo Civil

Art. 189 do Codigo de Processo Civil

Segredo de Justica no Processo Penal

Art. 201, §6°, do Codigo de Processo Penal

Segredo Industrial

Art. 195, XIV da Lei Federal n° 9.279/1996

Servigo de abrigamento mulheres em situacao de
violéncia doméstica e familiar

Art. 2°, §1°,da Lei n° 13.977/2009

Sigilo das Comunicagdes

Art. 3°,V, da Lei Federal n® 9.472/1997

Sigilo de Empresa em Situa¢ao Falimentar

Art. 169 da Lei Federal n° 11.101/2005

Sigilo do Inquérito Policial

Art. 20 do Cédigo de Processo Penal

Situa¢do Econdmico-Financeira de Sujeito Passivo

Art. 198, caput, da Lei Federal n® 5.172/1966




ANEXO ITI

TERMO DE CLASSIFICACAO DE INFORMACAO - TCI

Secretaria AE{
da Saude 4

SERVICO DE INFORMACAO AO CIDADAO

=GR ESTADO DE MUDANGA

TERMO DE CLASSIFICACAO DE INFORMACAO - TCI [ N
ORGAO/ENTIDADE:
GRAU DE SIGILO: Reservado | | Secreto | | Ultrassecreto
TIPO DE DOCUMENTO:
DATA DA
CLASSIFICACAO:
FUNDAMENTO LEGAL DA
CLASSIFICACAO:

RAZOES DA CLASSIFICACAO/ RECLASSIFICACAO/ DESCLASSIFICACAO/ REDUCAO DO
PRAZO:

A INFORMACAO PODE SER FORNECIDA DE FORMA PARCIAL? | [SIM | [ NAO

SE PUDER SER FORNECIDA PARCIALMENTE, INDICAR QUE PARTE DA INFORMACAO
ESTA DISPONIVEL:

PRAZOS MAXIMOS DE CLASSIFICACAO CONFORME ARTIGO 32 C/C INCISO VI DO
ARTIGO 33 DO DECRETO N° 38.787/2012:

Nome:
AUTORIDADE Cargo:
CLASSIFICADORA: Matricula:
CIENCIA DO CALI: Nome:
Cargo:
(§ 2° DO ARTIGO 30 DO | Matricula:
DECRETO N° 38.787/2012

Nome:

Cargo:




DESCLASSIFICACAO EM | Matricula:
/ /
Nome:
RECLASSIFICACAO EM | Cargo:
/ / Matricula:
Nome:
REDUCAO DE PRAZO EM | Cargo:
/ / Matricula:

Assinatura da Autoridade Classificadora

Assinatura da Autoridade do CAI

Assinatura da Autoridade Responsavel pela Desclassificacdo

Assinatura da Autoridade Responsavel pela Reclassificagdo

Assinatura da Autoridade Responsavel pela Redugdo do Prazo
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