Portaria SES/PE n° 129, de 26 de fevereiro de 2026

Institui no ambito da Secretaria Estadual de Saude de Pernambuco (SES-PE), a Politica
de Seguranca da Informacéo (PSI) e estabelece o Sistema Gestor de Seguranca da
Informacéo (SGSI).

A Secretéria Estadual de Saude, no uso das atribuicdes legais que Ihe foram conferidas
com base na delegacéo do Ato Governamental n® 198, publicado no Diério Oficial do Estado
em 24 de janeiro de 2023, e,

CONSIDERANDO o firme compromisso da gestdo em garantir niveis satisfatérios de
seguranca e protecdo, estabelecer diretrizes,

responsabilidades e controles para garantir a confidencialidade, integridade,
disponibilidade e autenticidade das informacdes;

CONSIDERANDO que as informagbes produzidas, coletadas de terceiros,
hospedadas, armazenadas ou em transito por esta Secretaria Estadual de Saude, representadas
em formatos fisicos ou digitais, podem ser vulneraveis a incidentes que comprometa sua
integridade, como desastres naturais, acessos ndo autorizados, mau uso, falhas de
equipamentos, extravio e furto;

CONSIDERANDO a importancia de aprimorar o desenvolvimento das praticas de
governanca e gestdo da Seguranca da Informacdo, com o objetivo de alinhar-se de forma
continua aos cenarios em constante evolugdo dos riscos cibernéticos;

CONSIDERANDO a NBR ISO/IEC 27001:2022, que estabelece diretrizes para
praticas de gestdo e normas de seguranca da informacao;

CONSIDERANDO a Lei Federal n®13.709, de 14 de agosto de 2018 que institui a Lei
Geral de Protecdo de Dados Pessoais (LGPD);

CONSIDERANDO o Decreto Estadual n® 49.914, de 10 de dezembro de 2020, que
institui a Politica Estadual de Seguranca da Informacdo — PESI, no &mbito da Administracdo
Publica Estadual.

Resolve:

Art. 1° Fica instituida a Politica de Seguranca da Informacdo (PSI) no &mbito da
Secretaria Estadual de Saude de Pernambuco (SES-PE) e estabelece seu Sistema Gestor de
Seguranca da Informacdo (SGSI).

Paragrafo Unico. Todos os instrumentos normativos gerados a partir da Politica de
Seguranca da Informacéo - PSI séo partes integrantes desta e procedem dos principios e
diretrizes nela estabelecidos.



Art 2° Esta Politica de Seguranca da Informacao (PSI) abrange todos os recursos de
informacao, sistemas, processos e colaboradores da SES, independentemente do formato ou
meio em que as informacdes sdo armazenadas, processadas ou transmitidas.

Art 3° Dos principios de Seguranca da Informacéo:
Esta PSI adotara os seguintes principios de seguranga da informacao:

Art 3.1 Quanto a confidencialidade das informacdes: A Secretaria Estadual de Saude
de Pernambuco (SES-PE) prioriza a confidencialidade de todas as informacdes sob sua
responsabilidade, especialmente dados de saude dos cidaddos. O acesso a informacgoes
sensiveis seré restrito a profissionais autorizados, mediante controles rigorosos e criptografia.
Esta politica est& alinhada aos objetivos estratégicos da SES, visando proteger a privacidade e
a seguranca dos dados. A violacdo da confidencialidade resultara em medidas disciplinares e
legais, conforme aplicavel. A SES-PE compromete-se a manter a confidencialidade como pilar
fundamental de suas operacdes, garantindo a confianca da populacéo.

Art 3.2 Quanto a integridade das informacdes: A Secretaria Estadual de Saude de
Pernambuco (SES-PE) considera a integridade das informaces como um principio essencial
em todas as suas operacdes, especialmente no que diz respeito aos dados de salde dos cidaddos.
A SES-PE implementa rigorosos controles de acesso e auditorias regulares, essas praticas estdo
alinhadas aos objetivos estratégicos da SES, que buscam assegurar a qualidade e a preciséo dos
dados. Qualquer alteracéo ndo autorizada ou comprometimento da integridade das informacdes
resultara em acGes corretivas e, se necessario, em medidas legais ou disciplinares, de acordo
com a gravidade da situacdo. A SES-PE reafirma seu compromisso em manter a integridade
como um dos pilares fundamentais de seu funcionamento, promovendo a confianca e a protecédo
dos dados da populacdo. Todos os colaboradores sdo responsaveis por zelar pela integridade
dos dados, seguindo as diretrizes da politica de seguranca.

Art 3.3 Quanto a disponibilidade das informacdes: A Secretaria Estadual de Saude
de Pernambuco (SES-PE) prioriza a disponibilidade dos dados de salde dos cidadaos,
assegurando que as informaces estejam sempre acessiveis para profissionais autorizados. Para
isso, a SES-PE implementa uma infraestrutura robusta que inclui redundancia de sistemas,
backups regulares e monitoramento continuo de servidores, minimizando o risco de
interrupcdes ou falhas. Essas préaticas visam garantir que os dados estejam disponiveis quando
necessario, permitindo uma resposta &gil e eficaz em situag@es criticas. Em caso de incidentes
que possam comprometer a disponibilidade das informacgdes, a SES-PE possui um plano de
respostas a incidentes que assegura a rapida restauracdo dos servigos. O compromisso da SES-
PE em manter a disponibilidade como um pilar fundamental de suas operagdes é essencial para
garantir a continuidade do atendimento a populacéo e a confianga nos servicos prestados.

Art 3.4 Quanto a autenticidade das informacg6es: A Secretaria Estadual de Satde de
Pernambuco (SES-PE) considera a autenticidade dos dados de salde como um principio
essencial para garantir a confianca nas informag6es. Qualquer tentativa de comprometer a
autenticidade dos dados sera rigorosamente investigada e sujeita a medidas disciplinares e
legais, conforme aplicavel. O compromisso da SES-PE em manter a autenticidade como pilar



fundamental € vital para proteger os dados dos cidadaos e preservar a confianca da populacao
nos servicos oferecidos.

Art 3.5 Quanto ao ndo repudio das informagdes: A Secretaria Estadual de Salude de
Pernambuco (SES-PE) assegura a responsabilidade e transparéncia na gestdo de dados dos
cidadaos, fortalecendo a confianca nas comunicages digitais. A individualizacdo de acessos e
alteracbes nos sistemas garante a autoria das agOes, prevenindo fraudes e contestacdo de
responsabilidades. Cada profissional é responsavel pelas acdes que realiza, 0 que permite
rastrear e comprovar a autoria de cada evento. Essa pratica demonstra 0 compromisso da SES-
PE com a seguranca da informacéo, assegurando um ambiente digital confidvel. A violacao
dessa norma pode acarretar em investigacdes e medidas disciplinares e legais, conforme
aplicavel.

Art 4° Do Sistema Gestor de Seguranca da Informacéo (SGSI)

Art 4.1 O objetivo da Politica de Seguranca da Informacg&o da Secretaria de Satde do
Estado de Pernambuco (SES-PE) é estabelecer diretrizes claras e efetivas para aimplementacao
e manutencao do seu Sistema de Gestdo da Seguranca da Informacdo (SGSI). Essa politica visa
garantir a protecdo, confidencialidade, integridade e disponibilidade das informacGes
relacionadas a saude publica, assegurando que os dados dos cidad&os estejam protegidos contra
acessos ndo autorizados, vazamentos e outras ameagas.

Através da adocdo do SGSI, a SES-PE busca promover uma cultura de seguranca da
informacdo que envolva todos os colaboradores, desde a alta administragdo até os usuarios
finais, enfatizando a responsabilidade coletiva na protecéo dos ativos de informacao.

O SGSI permitira a identificacdo e avaliacdo continua de riscos, a implementacdo de controles
adequados e a resposta eficaz a incidentes de seguranca.

Art 4.2 Processos organizacionais do Sistema de Gestdo da Seguranca da Informacao
(SGSI)

Art 421 Quanto ao Planejamento Estratégico das Acles de Seguranca da
Informagéo:

O planejamento estratégico das acdes de seguranca da informacdo visa a protecao dos
dados sensiveis e garantia da continuidade das operacfes de Tl no &mbito da Secretaria
Estadual de Satde de Pernambuco. Envolve a identificagdo de ativos de informacao, avaliacéo
de riscos e defini¢do de politicas e diretrizes que assegurem a confidencialidade, integridade e
disponibilidade das informagdes. Estabelece responsabilidades claras e controles de acesso,
promovendo um ambiente seguro onde todos os colaboradores sdo engajados na protecdo das
informagdes. Esta abordagem ndo s6 minimiza vulnerabilidades, mas também desenvolve uma
cultura de seguranca interna, essencial para enfrentar ameacas emergentes de forma eficaz.

Art 4.2.2 Quanto a Execucao das A¢des de Seguranga da Informacao:



Art 4221 Da Classificacdo da Informacdo: As informagdes precisam ser
identificadas e categorizadas de acordo com seu nivel de confidencialidade, atribuindo um
responsavel por cada conjunto de dados, garantindo sua protecao adequada.

Art 4.2.2.2 Do Controle de Acesso: Envolve na implementacdo de politicas que
regulam quem pode acessar informacgdes e recursos organizacionais. Inclui processos de
autenticacdo e autorizagdo, seguindo o principio do menor privilégio. O objetivo € garantir que
apenas usudrios autorizados tenham acesso a dados sensiveis, protegendo a integridade da
informacao.

Art 4.2.2.3 Da Gerencia dos Ativos de TI: Refere-se ao processo de identificar,
catalogar e proteger os recursos tecnologicos da Secretaria Estadual de Satde de Pernambuco,
garantindo que sejam utilizados de forma eficiente e segura. Isso inclui a avaliacdo continua
dos ativos, a definicdo de responsabilidades e a implementagdo de medidas de seguranca para
mitigar riscos associados. Este gerenciamento eficaz dos ativos de T1 é crucial para manter a
integridade, disponibilidade e confidencialidade das informac6es da SES-PE.

Art 4224 Da Gestdo dos Riscos de Seguranca da Informacgdo: Envolve a
identificacdo, avaliacdo e tratamento dos riscos associados a seguranca das informacdes da
Secretaria Estadual de Saude de Pernambuco. Esse processo inclui a realizacdo de analises de
risco para determinar vulnerabilidades e ameacas. Estabelecendo medidas de mitigacédo e
priorizacdo de acGes de acordo com a criticidade dos ativos. A gestdo eficaz dos riscos é
fundamental para garantir a integridade, disponibilidade e confidencialidade das informagdes,
alinhando as préaticas de seguranca aos objetivos e requisitos legais da SES-PE.

Art4.2.2.5 Do Plano de Resposta e Tratamento dos Incidentes: refere-se ao conjunto
de préticas e procedimentos estabelecidos para identificar, analisar e remediar incidentes de
seguranca da informacéo. Isso inclui a criagdo de um plano de resposta a incidentes que define
papéis e responsabilidades. A resposta eficaz aos incidentes visa minimizar danos, restaurar
operacdes normais rapidamente e aprender com as ocorréncias para melhorar continuamente
as medidas de seguranca e prevencao.

Art 4.2.2.6 Da Conscientizacdo e Treinamento dos Usuarios em Seguranga da
Informagéo: Envolve a implementacdo de programas educativos que visam informar o0s
colaboradores sobre a importancia da seguranca da informacéo e as melhores praticas a serem
seguidas.

Art 4.3 Do Monitoramento das Medidas de Seguranca da Informacéo

Art 4.3.1 Serdo conduzidas analises e revisdes dos resultados obtidos, comparando-0s
com 0s objetivos previamente estabelecidos. Isso incluird a coleta de dados, auditorias de
conformidade e a verificagdo de logs de seguranca, com o intuito de identificar quaisquer
desvios ou falhas nas praticas de seguranca adotadas. O feedback gerado é essencial para
enfrentar novas e futuras ameacas e vulnerabilidades no ambiente digital da Secretaria Estadual
de Saude de Pernambuco.

Art 4.4 Das Estratégias para Implementacéo da Melhoria Continua em Seguranca
da Informacéo



Art4.4.1 Como parte do processo de melhoria continua incluira a reavaliacdo das metas
de seguranca da informacdo. Serdo estabelecidos novos objetivos, alinhando as praticas de
seguranca as necessidades emergentes e ao cenario atual de ameacas, promovendo uma postura
proativa na protecdo de dados. Isso inclui: (Avaliacdo de Resultados, Ajustes nas Politicas e
Procedimentos, Documentacdo das Mudangas, Reviséo de Objetivos, Implementagdo de Novas
Acdes, Ciclo Continuo de Melhoria).

Art. 5 Dos Limites do SGSI:

Art 5.1 Do Escopo Organizacional: Este SGSI aplica-se a todos os setores e unidades
da SES-PE que lidam com informac6es sensiveis, incluindo dados de salde dos cidadaos,
registros administrativos e informac@es financeiras. 1sso abrange tanto os sistemas digitais
quanto os documentos fisicos que contém informacdes relevantes.

Art 5.2 Dos Tipos de Informagéo: Este SGSI abrange todas as categorias de dados
que a SES-PE manipula, incluindo dados pessoais, informacges de saude, relatorios de
servigos, protocolos de atendimento e qualquer outro tipo de informacdo que possa impactar a
integridade e a confidencialidade dos dados.

Art 5.3 Dos Ambientes de Operacdo: Este SGSI ¢ aplicavel em todos os ambientes
onde a SES-PE opera, incluindo instalacbes fisicas, sistemas de informacdo em nuvem, e
dispositivos moveis e computadores utilizados por colaboradores. Isso garante que a seguranca
da informacéo seja uma prioridade em todos 0s contextos.

Art 6 Da Aplicabilidade do SGSI:

Art 6.1 Dos Colaboradores: Esta Politica de Seguranca se aplica a todos 0s
colaboradores da SES-PE, desde a alta administracéo até os funcionérios de nivel operacional.
Além disso, deve incluir terceiros e parceiros que tenham acesso as informacgdes da Secretaria,
garantindo que todos estejam cientes de suas responsabilidades em relacdo a seguranca da
informaco. E dever dos colaboradores proteger as informacdes sensiveis as quais tém acesso,
evitando compartilha-las indevidamente e utilizando senhas fortes e Unicas para evitar acessos
ndo autorizados. Os colaboradores devem estar atentos a possiveis incidentes de seguranca e
vulnerabilidades, reportando imediatamente qualquer suspeita a gestdo, contribuindo para a
protecdo do ambiente organizacional e a rapida resposta a ameacas.

Art 6.2 Os gestores de cada unidade sdo responsaveis pela implementacdo e
conformidade com a PSI em suas respectivas areas, garantindo que todos os colaboradores de
suas equipes conhecam e sigam as diretrizes estabelecidas.

Art 6.3 Da Responsabilidade Individual e Coletiva: Todos os colaboradores sdo
responsaveis por conhecer e seguir as normas de protecédo de dados, contribuindo para a defesa
dos ativos da Secretaria Estadual de Saude de Pernambuco. Proteger suas credenciais de acesso
(senhas, tokens, etc.) contra uso ndo autorizado, verificar a identidade de remetentes e
destinatarios em comunicagdes eletronicas, utilizar assinaturas digitais e outros mecanismos de
autenticacdo quando necessario, reportar qualquer atividade suspeita que possa comprometer a
autenticidade dos dados ou sistemas.



Art 6.3 Dos Processos e Procedimentos: Este SGSI deve ser integrado a todos os
processos e procedimentos operacionais da SES-PE, garantindo que as praticas de seguranca
sejam incorporadas desde o planejamento até a execucdo das atividades. Isso inclui a realizacédo
de avaliagdes de risco, a implementacdo de controles de seguranca e o plano de resposta a
incidentes.

Art 7 Do Comité Gestor de Seguranca da Informacéo:

Art 7.1 O Comité Gestor de Seguranca da Informacéo serda designado para
supervisionar a implementacdo e manutencdo da PSI, sendo responsavel por avaliar
continuamente as politicas e praticas de seguranca implementadas, monitorando sua eficécia e
propondo melhorias com base nos resultados obtidos e nas mudancgas no ambiente de ameagas.

Art 7.2 O Comité Gestor de Seguranca da Informacdo tem a fungéo de coordenar as
acOes de seguranca da informacdo em toda a Secretaria Estadual de Saude de Pernambuco,
garantindo que todos os setores estejam alinhados com as diretrizes da Politica de Seguranca
da Informacdo e que as responsabilidades sejam claramente definidas.

Art 7.3 O Comité Gestor de Seguranca da Informacéo deve estabelecer procedimentos
para a gestao de incidentes de seguranca, assegurando que haja um plano de resposta eficaz em
caso de violagdes ou ameacas, além de promover a comunicacao adequada sobre os incidentes
a todos os envolvidos relevantes.

Art 8 Do Tratamento de Informac6es e Dados

Art 8.1 Toda informacdo e dados gerados, manipulados, armazenados, transportados,
descartados ou sob custodia da Secretaria de Saude do Estado de Pernambuco (SES) sédo de
responsabilidade da instituicio e devem ser geridos de forma adequada. E crucial que esses
dados sejam classificados e tratados levando em consideracdo os principios fundamentais de
confidencialidade, integridade, autenticidade e disponibilidade. Além disso, a protecdo de
dados pessoais e a privacidade dos cidaddos devem ser garantidas, em conformidade com a
legislacdo aplicavel, especialmente a Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso
a Informacdo - LAI) (ACRESCENTAR A LGPD).

Art 8.2 Do Armazenamento e Manuseio de Dados: As informacdes e dados
institucionais, quando em formato eletronico, devem ser armazenados em servidores e bases
de dados que estejam sob controle da SES. Para dados néo eletronicos, € fundamental que sejam
mantidos em locais fisicos adequados e seguros, prevenindo acessos indevidos. Toda
informacdo e dado institucional em formato digital devem ser armazenados em servidores e ser
protegidos por meio de copias de seguranca (backup) realizado pela equipe técnica responsavel
pela solucéo corporativa de backup da SES. Essas cOpias devem ser realizadas em solugdes
que garantam a preservacado e a recuperagdo dos dados quando necessario, seguindo normas e
procedimentos especificos estabelecidos pela SES.



Art 8.3 Da Protecéo e Criptografia: As informac6es e dados classificados, conforme
a legislacéo vigente, que sejam produzidos, armazenados ou transportados em meio eletrénico,
devem utilizar criptografia adequada ao respectivo grau de sigilo. Essa protecdo é
especialmente importante para dados sensiveis, incluindo informagfes de autenticacdo de
USUArios que acessam os sistemas administrados pela SES.

Art 8.4 Do Descarte de Dados: No processo de descarte de informagdes e dados
institucionais, € imprescindivel seguir as diretrizes de classificacdo, além de observar as
politicas, normas e procedimentos internos que serdo estabelecidos em regulamento proprio.
Adicionalmente, é importante documentar de forma clara e detalhada todo o processo de
descarte de informacdes, incluindo os responsaveis pela execucgdo, as etapas envolvidas e as
verificagOes realizadas para assegurar a conformidade com as diretrizes estabelecidas.

Art 8.5 Da Classificagédo e Responsabilidades: Ao classificar documentos e
informagdes, todos 0s agentes responsaveis devem agir com critério, adotando como
principio orientador a garantia do direito fundamental de acesso a informacdo. A
responsabilidade pela classificacdo correta das informac6es deve ser uma prioridade para
todos os envolvidos, que deverdo aplicar os procedimentos pertinentes conforme os critérios
estabelecidos.

Art 8.5.1 Os usuarios de informaces, sdo responsaveis pela protecao da seguranca e
integridade dos dados em sua posse, devendo se familiarizar com as normas especificas da
SES e com a legislacédo pertinente. 1sso garante que as informagdes sejam geridas de maneira
segura e responsavel.

Art 8.6 Do Gerenciamento de Ativos de Informacao: Um processo de inventario e
mapeamento dos ativos de informacéo deve ser mantido e atualizado, visando garantir a
seguranca das infraestruturas criticas que suportam as informac6es e dados da Secretaria de
Saude do Estado de Pernambuco. Essa iniciativa permitira identificar todos os ativos
relevantes e criar uma base sélida para a gestdo de riscos associados.

Art 8.7 Do Controle de Acesso a Informacéo: Com o objetivo de proteger dados
sensiveis, cada usuario devera possuir uma conta unica e intransferivel, garantindo uma
identificacdo precisa. O acesso as informacdes serd concedido com base na necessidade do
trabalho, seguindo o principio do menor privilégio, onde cada colaborador tera acesso apenas
aos dados essenciais para suas fungoes.

Art 9 Da Anélise de Ameacas e Vulnerabilidades

Art 9.1 A Analise de Ameagas e Vulnerabilidades consiste no processo sistematico de
identificacdo, avaliagdo e documentacdo de possiveis ameacas que possam comprometer a
confidencialidade, integridade e disponibilidade das informagfes, bem como das
vulnerabilidades existentes nos ativos, sistemas, processos e infraestrutura da organizagao que
possam ser exploradas por essas ameacas. Essa andlise tem como objetivo antecipar riscos e
subsidiar a adocao de controles preventivos, detectivos e corretivos, permitindo a mitigacéo de
impactos potenciais e o fortalecimento da postura de seguranca da informagéo da SES-PE. O



processo deve ser realizado periodicamente, ou sempre que houver mudancas significativas no
ambiente tecnologico ou nos processos de negdcio.

Art 10 Da Avaliacéo de riscos

Art 10.1 Analisar e priorizar riscos que possam comprometer a seguranca da
informacdo da organizagdo. Os riscos e as estratégias de mitigacdo devem ser revisados
periodicamente para garantir que continuem eficazes. Mudancas tecnologicas, novas ameacas
e atualizacBes nos processos organizacionais devem ser incorporadas na avaliacédo de riscos de
forma proativa.

Art 10.2 Do Tratamento de Riscos: O Tratamento de Riscos deve ser um processo
continuo e estratégico, garantindo a protecdo da SES-PE frente a um cenério de ameacas em
constante evolucdo. Apo6s a implementacao das acdes de tratamento, € fundamental monitorar
continuamente a eficacia das medidas aplicadas e revisar os riscos periodicamente.

Art 10.2 Da Aceitacdo do Risco: O risco pode ser aceito quando seu impacto é baixo
ou quando o custo para mitigacdo € maior do que as perdas potenciais. Essa decisdo deve ser
documentada e aprovada pela gestéo.

Art 10.3 Do Transferéncia do Risco: A SES-PE pode transferir a responsabilidade
pelo risco para terceiros, quando previstos contratualmente, como prestadores de servigos
especializados, seguradoras, terceirizacdo de servicos de seguranga gerenciada para
monitoramento de ameacas e resposta a incidentes.

Art 10.4 Da Eliminacéo do Risco: E a acdo de remover completamente uma ameaca
ou vulnerabilidade de um ativo da informacéo, de modo que o risco associado deixe de existir.
Trata-se da forma mais eficaz de tratamento de riscos, aplicada quando é possivel descontinuar
um processo, substituir uma tecnologia, ou modificar um ambiente de forma a eliminar a causa
raiz do risco identificado. Essa abordagem deve ser considerada sempre que houver viabilidade
técnica, operacional e legal para eliminar riscos que possam comprometer a confidencialidade,
integridade e disponibilidade das informacdes sensiveis, especialmente aquelas relacionadas a
salde da populacéo.

Art 10.5 Do Plano de Acdo e Implementacédo da gestao de risco:

Para cada risco tratado, deve ser definido um plano de agdo, incluindo:
a. Descrigdo do risco e sua classificagéo.

Medida de tratamento escolhida.

Responsaveis pela implementacao.

Prazos para execucao.

Indicadores para monitoramento da eficacia da medida adotada.

® oo o

Art 11 Dos Controles de Seguranca da Informacdo:



Art 11.1 Serdo implementados controles de seguranca baseados nas recomendacdes da
ISO 27002, incluindo, mas n&o se limitando a:

Art 11.2 Esta politica estabelece os controles de seguranca da informagdo a serem
implementados, alinhados com as recomendagdes da 1SO 27002, para proteger os ativos de
informacédo da SES-PE. Os controles abrangem as seguintes areas fundamentais:

Art 11.3 Dos Controle de Acesso Légico e Fisico: Controles de acesso serao definidos
no ANEXO A desta Politica de Seguranca da Informacdo (PSI). Isso garantira que apenas
usuarios autorizados tenham acesso as informaces e recursos criticos, utilizando mecanismos
de autenticacdo adequados.

Art 11.4 Do Gerenciamento de Ativos: O gerenciamento de ativos, conforme descrito
no ANEXO B, incluira a identificacdo e a protecdo dos principais ativos de informacéo,
assegurando que cada ativo tenha um responsavel designado e medidas de seguranca
apropriadas.

Art 11.5 Da Criptografia e Protecdo de Dados: Estd definido no ANEXO C,
diretrizes sobre criptografia e protecdo de dados aplicadas para proteger dados sensiveis em
repouso e em transito, assegurando a confidencialidade e integridade das informacdes.

Art 11.6 Do Plano de Resposta a Incidentes de Seguranca da Informacdo: Esta
definido no ANEXO D os procedimentos para o plano de resposta a incidentes de seguranca,
permitindo a identificacdo e resposta a eventos de seguranga de forma estruturada. 1sso inclui
a documentacao e analise de todos os incidentes para promover melhorias continuas, contém
um plano de resposta a incidentes de SI.

Art 11.7 Das Politicas de Senhas e Controle de Alteragtes: Esta definido no ANEXO
E , em conformidade com as melhores préaticas de seguranca, serdo implementadas politicas de
senhas que exigem (comprimento minimo, combinacdo de caracteres, etc.)

Art 11.8 Do Controle de Backup: Esté definido no ANEXO F, um plano de controle
de backup estabelecido para garantir que dados criticos sejam copiados regularmente e possam
ser restaurados em caso de perda.

Art 11.9 Do Controle de PublicacBes de Sistema para Produgdo: Esta definido no
ANEXO G os procedimentos para o controle de publicacdes de sistema em producéo,
garantindo que todas as atualizacdes e alteracfes sejam revisadas, testadas e aprovadas antes
da implementagéo.

Art. 11.10 Da Classificacdo e Rotulagem da Informacé&o: Esta definido no ANEXO
H a Politica de Classificagdo, Rotulagem e Manuseio da Informagdo da SES-PE,
estabelecendo niveis de classificagdo (Publica, Interna, Confidencial e Sigilosa), critérios de
enquadramento, rétulos padronizados e regras de manuseio e descarte por nivel. O
ANEXO H integra-se aos demais anexos para garantir controles proporcionais ao nivel da
informacdo, incluindo controle de acesso (ANEXO A), gerenciamento de ativos (ANEXO



B), criptografia e protecdo de dados (ANEXO C), resposta a incidentes (ANEXO D),
politicas de senhas e controle de alteracées (ANEXO E), backup (ANEXO F) e controle
de publicac¢des em producdo (ANEXO G).

Art 12 Da Conformidade Legal e Regulatoria

Art 12.1 A SES compromete-se a cumprir todas as leis e regulamentacdes aplicaveis
relacionadas a seguranca da informacéo.

Art 13 Da Comunicacdo e Conscientizacao

Art 13.1 Serd promovida a conscientizagdo sobre seguran¢a da informagdo entre os
colaboradores, e qualquer violagdo ou incidente de seguranca serd comunicado e tratado de
acordo com os procedimentos estabelecidos.

Art 14 Da Revisdo da Politica

Art 14.1 Esta politica serd revisada periodicamente para garantir sua relevancia e
eficacia continua, com atualizacdes conforme necessario. A SES estd comprometida em manter
e melhorar continuamente a seguranca da informacéo para proteger os ativos e interesses da
secretaria.

Art 15 Da aplicacdo da Politica de Seguranca da Informacéo:

Art 15.1 Esta Politica de Seguranca da Informacéo entra em vigor imediatamente ap0s
a sua aprovacdo pela alta direcdo da SES.

Zilda do Régo Cavalcanti
Secretaria Estadual de Saude



