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GESTAO DE ACESS0S: PROCEDIMENTO PADRAO DE
BLOQUEIO DE USUARIOS AOS SISTEMAS QUE TRATAM
DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

1- APRESENTAGAO

A Secretaria de Satide de Pernambuco (SES/PE) vem, por
meio da Diretoria Geral de Controle Interno (DGCI),
orientar acerca do bloqueio de acesso aos sistemas que
realizam tratamento de dados pessoais e dados pessoais
sensiveis pelos usudrios que ndo necessitam dessas bases
para o desempenho de suas fungoes.

A adocédo dessa medida visa fortalecer os controles de
seguranca da informacéo, protegendo os dados armaze-
nados ou em utilizacdo e mitigando riscos de violagdes
de privacidade.

A seguir, aborda-se aimportancia da gestdo de acessos, o
procedimento padrao de bloqueio de usudrios e a possi-
bilidade de responsabilizagdo do agente publico que nao
observaras normas que regulam a matéria.

II- AIMPORTANCIA DA GESTAO DE ACESSOS

A gestao de acessos é crucial para garantir a seguranca da
informacéo e o cumprimento da Lei n° 13.709/2018 (Lei
Geral de Protecdo de Dados - LGPD) e do Decreto n°
49.914/2020 (Politica Estadual de Seguranga da Informa-
¢ao-PESI). Ao fazer tal controle, deve-se garantir que
apenas os usudrios autorizados tenham acesso aos
dados, conforme necessidade de suas fungdes.

Esse controle tem como fundamento o art. 46, da LGPD,
que exige dos agentes de tratamento a ado¢ao de medi-
das de seguranga, técnicas e administrativas capazes de
proteger os dados pessoais de acessos ndo autorizados.

Observa-se:
Art. 46. Os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas

aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicagdo ou
qualquer forma de tratamento inadequado ouilicito.

Ademais, a PESI reforca a necessidade de controlar o
acesso aos sistemas, observados os privilégios minimos
necessarios, conforme previsao doart. 5%, Il:

Art. 5° Sdo diretrizes gerais da Politica Estadual de

Seguranga da Informagéo - PESI:

[.]
Il - controlar o acesso aos sistemas, dispositivos,

midias e a quaisquer outros meios de armazenamen-
to, organizagdo, exibicao e transporte de informagéo,
observados os privilégios minimos necessarios, a
efetiva gestdo de identidades e as restri¢des oriundas
das classificagdes de criticidade e privacidade das
informacgoes;

A gestao de acessos envolve diversas fases, desde o
cadastramento até o bloqueio de acesso aos sistemas
utilizados para tratamento de dados pessoais e dados
pessoais sensiveis, conforme o caso.

Sendo assim, apds analise dos processos da SES/PE,
identificou-se a necessidade de formalizar um procedi-
mento padrdo para solicitacdo e aprovacdo de bloqueio
deacesso.

1l-PROCEDIMENTO PADRAO DE BLOQUEIO

Ao estabelecer um procedimento padréo de bloqueio de
acesso, a SES/PE garante que:

a) A saida de um funcionario ou a mudanca de
unidade sejam acompanhadas daimediata




revogacao de seus acessos aos sistemas locais;

b) O risco de acesso ndo autorizado a dados
pessoais e dados pessoais sensiveis seja minimi-
zado;

¢) O cumprimento das obrigagoes legais seja
devidamente demonstrado.

Desse modo, o pedido de bloqueio deve ser realizado nas
seguintes hipdteses:

a) Mudanca de unidade/ setor/ remogéao;
b) Desligamento/ exoneracéo.

Para solicitar o bloqueio de acesso para algum usuario ou a
mudanca de unidade SEl, a chefia imediata encaminharé a
Unidade de Implantacéao e Suporte a Sistemas e Tecnolo-
gia (UISST), através do sistema de abertura de chamados de
informatica, adotado pela SES-PE, as seguintes informagdes:

a) Nome completo do usudrio e login;

b) Relagdo de sistemas e unidades aos quais o
usuario tem acesso e que devem ser bloqueados;
¢) Informagéo da sigla e a descricdo da nova
unidade e da unidade que deve ser bloqueada,
conforme o caso.

E possivel que a chefiaimediata delegue essa atribuicéo. Para
isso, 0 gestor da unidade deve enviar um processo SEl a UISST,
informando o nome do funcionario e as unidades para as
quais este terd autorizagao para controle de acesso.

A UISST é responsavel pelo gerenciamento dos seguintes
sistemas:
a) Expresso.PE;
b) Sistema Eletronico de Informacéo (SEI);
¢) Sistema Integrado de Gestao Publicado
Governo de Pernambuco (SIGEPE);
d) Sistemas de abertura de chamados de
informatica.

A adogdo destes processos pela SES vem ao encontro da
LGPD, atendendo a necessidade de transparéncia e de
respeito aos protocolos de utilizacdo dos dados, bem como
objetiva mitigar os riscos de responsabilizagao.

IV-RESPONSABILIZACAO
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Os agentes de tratamento, controlador e operador, sao
responsaveis por reparar danos decorrentes de violagoes a
legislacéo de protecéo de dados, conforme dispde o art. 42
daLGPD.

Quanto a esse aspecto, nos termos do art. 8°, da Portaria
Nn°311/2023 (Politica de Protecdo de Dados Pessoais Local -
PPDPL), a SES/PE é a controladora dos dados pessoais por ela
tratados, sendo assim, possui responsabilidade objetiva.

A diferenciacdo entre operador e controlador pode ser
verificada no boletim GCl ORIENTA no 03/2023 - Aspectos
introdutérios a Lei Geral de Protecdo de Dados (LGPD),
através do link.

Para mais, a LGPD, em seu art. 57, prevé diversas san¢des para
os agentes de tratamento que violarem suas disposicoes,
incluindo multas, suspensao parcial ou total do tratamento
de dados, bloqueio de bases de dados e publicizacdo da
infracao.

Todavia, é assegurado o direito de regresso contra os demais
responsaveis, na medida de sua participagcdo no evento
danoso, conforme disposto no art. 42, § 4°, da mesma norma
legal.

Logo, é possivel a responsabilizacdo dos agentes publicos
nas trés esferas: civil, administrativa e penal. Desse modo, os
gestores devem manter atualizado o controle desses
acessos sob pena de, em caso de ilicito ou tratamento
inadequado dos dados, serem responsabilizados.

V-CONCLUSAO

Em suma, a gestao de acessos e a conformidade com a LGPD
mitiga os riscos de vazamento de informacdes e de aplicagcao
de sangdes, assim como fortalece a reputacdo do érgao e a
confianga dos cidadaos.

Inclusive, os gestores devem dar o exemplo, demonstrando o
compromisso com a seguranca da informacao e incentivan-
do a adeséo de todos os funcionarios as normas estabeleci-
das e aos procedimentos padronizados do 6rgéo.

Sendo assim, é fundamental que o acesso a todos os sistemas
e ferramentas da SES/PE seja restrito ao minimo necessario
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para cada funcéo, garantindo que os documentos sejam
acessados apenas durante o periodo em que sejam relevan-
tes paraaatividade.

Diante disso, orienta-se realizar a gestdo de acessos de todos
os sistemas e ferramentas da SES/PE, assim como a utilizacédo
do procedimento padrao de bloqueio de acesso aos sistemas
utilizados para tratamento de dados pessoais e dados pesso-
ais sensiveis.

Por fim, em caso de duvidas, sugestdes ou outros comentari-
os, a DGCI esté a disposicdo através do e-mail: encarrega-
do.lgpd@saude.pe.gov.br.
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