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Este anexo define os critérios, processos e responsabilidades para controle de
publicagdes de sistemas no ambiente de producdo da SECRETARIA ESTADUAL DE
SAUDE DE PERNAMBUCO — SES-PE, assegurando que alteragdes sejam feitas de
forma segura, validada e padronizada, minimizando riscos técnicos € operacionais.
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1. Definicao

O Controle de Publicacdes de Sistema para Producao refere-se ao conjunto de
procedimentos, critérios e responsabilidades estabelecidos para garantir que qualquer
modificagado, atualizacdo ou nova funcionalidade de sistemas corporativos da Secretaria
Estadual de Saude de Pernambuco (SES/PE) seja devidamente validada, aprovada e
executada de forma segura e controlada no ambiente de producao.

2. Objetivo

Assegurar que todas as alteracdes realizadas em sistemas de informacao sejam
executadas de maneira padronizada, evitando falhas, indisponibilidades,
vulnerabilidades de segurancga e impactos negativos aos servicos essenciais de saude
prestados a populacao.

3. Diretrizes

Nenhuma alteragao ou publicagdo seré realizada diretamente em ambiente de produgao
sem prévia validacdo e autorizagao formal da area de tecnologia da informacao e das
areas usuarias envolvidas.

Todas as publicacdes devem ser precedidas de:
e Registro em sistema de chamados ou ferramenta de controle de mudancas;

e Aprovagdo formal do Comité Gestor de Mudangas ou responsavel
designado;

e [Execucdo de testes em ambiente de homologagdo com evidéncias
documentadas;

e Analise de riscos e plano de rollback (reversdo);
e Verificagdo de conformidade com os requisitos de seguranca da informacao.

e As credenciais de acesso ao ambiente de producdo devem ser controladas e
restritas aos profissionais autorizados.

e Todo processo de publicacdo devera ser auditavel, com registros completos
de data, hora, responsaveis, descri¢do da mudanga e sistemas impactados.

e Publicagdes emergenciais devem seguir fluxo especifico, com registro
justificado e documentagdo posterior a acao.

3.1. Desenvolvimento Seguro

Assegurar que os sistemas e aplicagdes desenvolvidos ou adquiridos pela SES-PE
incorporem seguran¢a desde a sua concepcao, seguindo as melhores praticas de
desenvolvimento seguro, as diretrizes da Politica de Seguranca da Informagao e as



recomendacdes de seguranca reconhecidas pela industria, como as da Open Web
Application Security Project (OWASP).

Este processo inclui a realizagao de:

e Anailise de Requisitos de Seguranca: Identificacdo e documentagado dos
requisitos de seguranca no inicio do ciclo de vida do desenvolvimento de
software, garantindo a protecao de dados e a confidencialidade.

e Seguranca em Aplicacdes Web: Para aplicagdes web, deverdo ser
implementadas praticas que mitiguem vulnerabilidades comuns (OWASP Top
10), incluindo validagdo de entradas, autenticagdo robusta e prote¢ao contra
CSRF.

e Servidores Web: Deve-se implementar restri¢des de diretdrio, bloqueio de
execucao de scripts em pastas de upload ¢ WAF. As configuragdes de hardening
mandatorias para servidores Apache, Nginx e IIS estdo disponiveis no Apéndice
Técnico 01.

e Seguranca de Infraestrutura e Sistema Operacional: O sistema operacional
que hospeda a aplicac@o deve passar por processo de hardening para mitigar
riscos de acesso remoto nao autorizado, exploragao de vulnerabilidades e
movimentagao lateral.

Para servidores Linux, seguir os requisitos de seguran¢a definidos no Apéndice
Técnico 02.

Para servidores Windows, seguir os requisitos de seguranca definidos no
Apéndice Técnico 03.

e Monitoramento: Implementagdo de logs de seguranga para detecgdo continua
de atividades maliciosas.

3.2. Referéncia 8 OWASP Top 10

As equipes de desenvolvimento e seguran¢a devem considerar ativamente as categorias
de riscos mais criticas para aplicacdes web, conforme a lista OWASP Top 10 (Gltima
versao vigente), como um guia essencial para identificar, prevenir e mitigar
vulnerabilidades. As principais categorias de riscos abordadas pela OWASP Top 10
incluem, mas nao se limitam a:

e Quebra de Controle de Acesso (Broken Access Control): Falhas na
implementagao de controles de acesso que permitem que usudrios acessem
funcionalidades ou dados nao autorizados.

e Falhas Criptograficas (Cryptographic Failures): Prote¢ao inadequada de
dados sensiveis em transito e em repouso, levando a exposi¢ao de informagdes
confidenciais.

o Injecao (Injection): Falhas que permitem a execucao de comandos maliciosos
em um interpretador (ex: SQL Injection, Command Injection).

e Design Inseguro (Insecure Design): Falhas fundamentais de design ou
arquitetura que introduzem vulnerabilidades.



o Configuracio de Seguranca Incorreta (Security Misconfiguration):
Configuracdes de seguranca padronizadas, incompletas ou ausentes em sistemas
e aplicagoes.

e Componentes Vulneraveis e Desatualizados (Vulnerable and Outdated
Components): Utilizagdo de bibliotecas, frameworks ou outros componentes
com vulnerabilidades conhecidas.

e Falhas de Identificacao e Autenticacao (Identification and Authentication
Failures): Erros na implementagdo de mecanismos de autenticacdo que podem
ser explorados para comprometer credenciais.

e Falhas de Integridade de Software e Dados (Software and Data Integrity
Failures): Riscos relacionados a atualizagdes de software, dados criticos e
pipelines de CI/CD sem validagao de integridade.

o Falhas de Registro e Monitoramento de Seguranca (Security Logging &
Monitoring Failures): Insuficiéncia ou auséncia de logs de seguranca e
monitoramento adequado de eventos.

o Falsificacdo de Requisicoes do Lado do Servidor (Server-Side Request
Forgery - SSRF): Falhas que permitem a um invasor fazer com que o servidor
de uma aplica¢do realize requisicdes HTTP para um dominio arbitrario.

3.3. Documentacao e Rastreabilidade da Aplicaciao

Criagdo e manuten¢do de documentagao detalhada para cada sistema ou aplicagao,
abrangendo:

e Identificacao dos responsaveis pela criagao € manutencao.

e Plataforma ou sistema operacional em que a aplicacdo estd rodando.

e Enderecos IP (interno e externo), se aplicavel.

e URLs utilizadas para acesso.

e Dependéncias de software e bibliotecas.

e Data de criacao ¢ historico de versoes.

e Fluxos de dados ¢ interagdes com outros sistemas.

e Diagramas de arquitetura e infraestrutura.

e Registro de todas as alteracdes relevantes e seus respectivos impactos.

Esta documentacao deve ser acessivel as equipes de seguranca e TI para facilitar a
identificacdo, analise e mitigagdo proativa de potenciais vulnerabilidades, bem como
para apoiar a resposta a incidentes de seguranga da informagao.

4. Responsabilidades

e Setor de Tecnologia da Informacao (TI): Planejar, autorizar, executar e
monitorar as publicagdes, mantendo a rastreabilidade e seguranga do processo.



e Gestores de Sistemas/Usuarios Chave: Participar da homologacao, validacao e
aprovacao das mudancas.

o Comité Gestor de Mudancas (CGM): Avaliar impactos, riscos e aprovar
publicagdes em sistemas criticos.

5. Disposicoes Finais

Este anexo integra a Portaria n® 129/2026 e deve ser revisto anualmente ou quando
necessario.
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